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Daten als
Fundament

ie Zukunft der Energieversorgung wird geprigt
durch den Zubau von dezentralen Energieerzeu-
4 gern mit hohen Einspeiseleistungen, der Zunahme
der Elektromobilitdt, Verbrauchssteuerung sowie neuer
Kunden- und Marktinteressen. Bei all diesen gednderten
Anforderungen miissen die Verteilnetze der Zukunft in der
Lage sein, die Produktion und die Nachfrage nach elektri-
scher Energie zu jeder Zeit auszugleichen und gleichzeitig
die Netzgrenzwerte einzuhalten.

Aufgrund der erhohten Volatilitit des Verbrauchs steigen
die Anforderungen an die Flexibilitdt und der Systembe-
trieb wird fiir alle Netzebenen herausfordernder. Intelli-
gente Prognosen und Entscheidungsunterstiitzungen wer-
den fiir den sicheren Betrieb unabdingbar. Um mogliche
Netzengpaisse frithzeitig zu verhindern, miissen die Infor-
mationen insbesondere tiber die Flexibilitaten und Volati-
litaten auch den vor- und nachgelagerten Netzbetreibern
bekannt sein. Die Vernetzung und der Datenaustausch tiber
die verschiedenen Netzebenen gewinnen stark an Bedeu-
tung. Entsprechend wird der Einsatz von ICT-Technologien
zunehmen.

Die erhohte Vernetzung des Datentransfers birgt aber
auch hohere Risiken fiir die Cybersicherheit. Im Jahr 2022
gab es so viele Cyberangriffe wie nie zuvor. Zunehmend ins
Visier der Angreifer kommen kritische Infrastrukturen und
Versorgungsunternehmen. Fiir die Anwendung neuer Stan-
dards und Methoden in der Kommunikation und Interak-
tion zwischen den verschiedenen Teilnehmern miissen alle
Aspekte der Datensicherheit und des Datenschutzes von
Anfangan beriicksichtigt und mithochster Prioritat behan-
delt werden. Nur mit einem umfassenden Cyber Security
Frameworkist ein Betreiber von kritischen Infrastrukturen
fiir die Zukunft der Daten geriistet. Denn eines ist klar: Die
Daten und der Datenaustausch sind das Fundament fiir
eine sichere zukiinftige Stromversorgung.
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lL.esdonnees en
tant que base

J avenir de l'approvisionnement énergétique sera
marqué par 'augmentation du nombre d’installa-
tions de production d’électricité décentralisées

ayant des puissances d’injection élevées,laprogressionde
lamobilité électrique,la gestion dela consommation ainsi
que par les nouveaux intéréts des clients et du marché.
Malgré tous ces changements de conditions, les réseaux
de distribution du futur devront continuer a étre en
mesure d’équilibrer a tout moment la production et la
demande d’énergie électrique, et ce, tout en respectant les
valeurs limites du réseau.

Enraisondelavolatilité accrue delaconsommation, les
exigences en matiere de flexibilité augmenteront encore
et 'exploitation du systéeme deviendra plus exigeante
pour tous les niveaux de réseau. Des prévisions intelli-
gentes et des aides a la décision deviendront indispen-
sables pour pouvoir garantir une exploitation stire. Afin
d’éviter a temps d’éventuelles congestions du réseau, les
gestionnaires de réseau en amont et en aval devront éga-
lement étre au courant des informations concernant
notamment les flexibilités et les volatilités. L'inter-
connexion et I'échange de données entre les différents
niveaux de réseau gagneront ainsi fortement en impor-
tance, et 'utilisation des technologies de I'information et
dela communication augmentera en conséquence.

Mais 'interconnexion accrue du transfert de données
comporte également desrisques plus élevés en matiére de
cybersécurité. Or, les cyberattaques n’ont jamais été aussi
nombreuses qu'en 2022, et les infrastructures critiques et
les entreprises d’approvisionnement sont de plus en plus
ciblées par les attaquants. Tous les aspects de la sécurité
et de la protection des données doivent donc étre pris en
compte dés le départ et traités en priorité lorsqu’il s’agit
d’appliquer de nouveaux standards et de nouvelles
méthodes dansle cadre delacommunication et de I'inter-
action entre les différents participants. Ce n’est qu'avecun
«Cyber Security Framework» global qu’'un exploitant
d’infrastructures critiques est prét a affronter 'avenir des
données. Carune chose estclaire:lesdonnéesetl’échange
de données constitueront la base du futur approvisionne-
ment en électricité, pour qu’il soit stir, a 'avenir aussi.



