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Beider OT gehen die

Bedrohungen weiter

IT FUR EVU | DOSSIER

Cybersicherheit von IT und OT | Im Energiesystem spielt die Digitalisierung in
praktisch allen Bereichen eine zunehmend grosse Rolle. Dadurch entstehen neue
Einfallstore fur Cyberangriffe. Wo die Gemeinsamkeiten und Unterschiede
zwischen der IT und der OT liegen und wie sich EVUs wirksam schtuitzen kénnen,
erlautert Raphael Reischuk im Interview.
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Bulletin: Wodurch unterscheidet sich
die Cybersicherheit von IT und OT?

Raphael Reischuk: Die Schutzziele
von Informationstechnologie (IT) und
Betriebstechnologie (OT) sind -ebenso
wie ihre funktionalen Zweckbestim-
mungen - grundverschieden. Um die
Unterschiede in der Cybersicherheit zu
verstehen, muss man sich zunachst die
Unterschiede von IT und OT vergegen-
wirtigen. IT-Systeme sind ausgerichtet

auf die Verarbeitung, Speicherung und
Ubertragung von Informationen in
Formvon Daten, OT-Systeme hingegen
auf die Steuerung physischer Gerite
und Prozesse in industriellen Umge-
bungen, wie Fertigungsstrassen, Ener-
gienetze oder Wasseraufbereitungsan-
lagen. Die Sicherheit von IT-Systemen
liegt primérin der Vertraulichkeit, Inte-
gritdt und Verfiigbarkeit der Daten,
wohingegen es bei OT-Systemenum die
Gewibhrleistung der Sicherheit (engl.
safety), Zuverlassigkeit und Verfiigbar-
keit der Betriebsablaufe geht.

Die Ausgangslage der Angreifer ist
zudem eine andere. IT-Systeme werden
typischerweise von Menschen benutzt
und bedient, d.h. Menschen sind direkt
involviert und konnen Angriffe auf Lap-
top, Drucker oder Server wihrend der
Bedienung erkennen und im Idealfall
schnell reagieren. Erwdrmt sich ein
Smartphone iibermissig oder reagiert
eine Webseite oder ein Service nicht
wie gewohnt, konnen Incident Respon-
derund Forensiker sofort hinzugezogen
werden. Der Schaden bezieht sich dann
meistaufdie zugrunde liegenden Daten
und die Nichtverfiigbarkeit der IT-Inf-
rastruktur. OT-Systeme hingegen funk-
tionieren oft unbeobachtet und ohne
aktive menschliche Beteiligung; sie
beruhen stattdessen auf der Koordina-
tion von Maschine zu Maschine. Dies
hat zur Folge, dass die Authentifizie-
rung von Geriten und Zugingen nicht
iiber dynamische Benutzerinteraktion,
sondern iiber gespeicherte Anmelde-
informationen erfolgt. Zudem werden
Ausfille und unerwiinschte Betriebs-
ablaufe erst bedeutend spater oder gar
nicht erkannt. Auch die Behebung von
Schwachstellen und Infektionen ist
unter Umstdnden schwieriger, da
OT-Geridte oft schwerer erreichbar

sind, liber eine aufwendigere oder ein-
geschranktere Stromversorgung (Bat-
teriebetrieb, Solarstrom) und Datenver-
sorgung (Funknetz mit geringerem
Datendurchsatz) verfiigen und typi-
scherweise eine lingere Lebenserwar-
tung als IT-Gerdte haben und entspre-
chend {tber mehr veraltete und
iberholte Komponenten verfligen.
Allerdings sind die Schaden aufgrund
der potenziell hoheren Auswirkung auf
die physische Welt typischerweise gros-
ser als bei IT-Gerdten. Um es mit den
Worten von Bruce Schneier zu sagen:
«There is afundamental difference bet-
ween crashing your computer and
losing an Excel sheet and crashing your
pacemaker and losing your life.»

Wie sieht der Trend bei den Angriffen
auf die OT aus? Gleich wachsend wie
bei der IT? Oder ist es da ruhiger?

Die Angriffe auf OT-Systeme haben in
den letzten Jahren zugenommen und
zeigen besorgniserregende Trends.
Dafiir gibt es mehrere Griinde: Erstens
haben OT-Systeme aufgrund ihrer
Zweckbestimmung ein hoheres Scha-
denspotenzial. Wihrend IT-Systeme
héufig Ziel von Cyberangriffen sind, die
auf Datendiebstahl, -manipulation oder
-sabotage abzielen, konnen Angriffe auf
OT-Systeme reale, zum Teil schwerwie-
gende Schaden in der physischen Welt
verursachen. Dieser Umstand macht
OT-Systeme attraktiver - sowohl fiir
finanziell motivierte Angreifer, die mit
Ransomware-Angriffen Produktions-
oder Betriebsunterbrechungen herbei-
fihren und Losegeld fordern, um ihre
Kassen aufzubessern, als auch fiir staat-
liche Akteure, deren Ziel es ist, politi-
schen Druck auszuiiben, Instabilitat zu
schaffen oder Kriegshandlungen zu
begehen. Zweitens fithrt die erhohte
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Konnektivitit zu einem Anstieg des
Angriffsvolumens, da die Angreifer im
Gefiihl von Anonymitit zunehmend
aus der Ferne operieren. Drittens wer-
den Angriffe auf OT-Systeme komple-
xer und ausgefeilter. Angreifer nutzen
spezifisches Wissen iiber industrielle
Steuerungssysteme und Protokolle, um
gezielte Angriffe durchzufiihren. Oft
werden dabei die Lieferketten angegrif-
fen, um Soft- oder Hardware zu kompro-
mittieren, die spiter in OT-Technologie
integriert und in kritischen Infrastruk-
turen eingesetzt wird. Viertens rufen
die geopolitische Machtverschiebung
und die gestiegene internationale
Bedrohungslage staatliche Akteure auf
den Plan: Viele Angriffe auf OT-Sys-
teme sind staatlich gefordert - oder
mindestens geduldet -und zielen darauf
ab, kritische Infrastrukturen zu storen,
Spionage zu betreiben, die Strom- und
Wasserversorgung zu unterbrechen,
Umweltschidden zu verursachen oder
die offentliche Sicherheit zu gefahrden.
Kollateralschaden und Trittbrettfahrer
verschérfen das Problem.

Was sind die grossten Gefahren bei
der OT?

Da OT-Systeme mit ihren Aktoren die
Prozesse in der physischen Welt steu-
ern, konnen Bedrohungen nicht nur zu
Datenverlust oder finanziellen Schiden
fiihren, sondern auch zu physischen
Schiden, Sicherheitsrisiken und sogar
lebensbedrohlichen Situationen. Kon-
kret sehe ich folgende Bedrohungen:

OT-Systeme werden immer seltener
als Insellosung betrieben, ohne Air
Gap. Sie kommunizieren zunehmend
iiber 6ffentliche Kanéle mit der vernetz-
ten Aussenwelt, um Telemetriedaten zu
senden, Steuerbefehle und Benachrich-
tigungen zu empfangen oder Anfragen
andie Aussenwelt zu stellen. Der zuneh-
mende Vernetzungsgrad ermoglicht es
Angreifern jedoch prinzipiell auch, aus
der Ferne auf kritische Systeme zuzu-
greifen und Schaden anzurichten.

Ein oft unterschitzter Umstand ist,
dass nur selten spezifische, auf die
eigentliche Funktionalitat beschriankte
Hardware-Chips eingesetzt werden.
Stattdessen werden - paradoxerweise
aus Kostengriinden-haufig vollwertige
Standardgerite und -prozessoren ver-
wendet, die in ihrer Berechenbarkeit
nicht eingeschrinkt sind und daher in
der Lage sind, weit mehr als die tat-
sdchlich benotigte Funktionalitat aus-

Bulletin Electrosuisse 3/2024

zufiihren. Dies ist deshalb problema-
tisch, da ein Angreifer auf dem
Zielsystem nicht nur die implemen-
tierte Funktionalitat ausnutzen, son-
dern beliebigen eigenen Code aufspie-
len kann und diesen dann gegen die
Aktoren und andere angeschlossene
Systeme einsetzen kann. Steht bei-
spielsweise eine nicht gepatchte
Java-Umgebung zur Verfiigung, so bie-
tet diese einen idealen Nédhrboden fiir
zahlreiche Angriffe. Die Hirtung von
Allzweck-Hard- und Software in einer
eingeschrankten Anwendungsumge-
bung wird daher zu einem entscheiden-
den Aspekt der OT-Sicherheit.

Sind die Energieversorgungsunter-
nehmen geniigend sensibilisiert
beziiglich der Gefahren? Wo sehen Sie
Nachholbedarf?

Mir scheint, dass das Bewusstsein bei
kritischen Versorgungsunternehmen
insgesamt gestiegen ist, was sich auch
in Ausschreibungsunterlagen zeigt, in
denen Cybersicherheit immer haufiger
alsunabdingbare Anforderung genannt
wird. Dennoch sind viele kleinere Ver-
sorgungsunternehmen heute kaum in
der Lage, umfassende Massnahmen zu
ergreifen, weshalb auch in Zukunft mit
Angriffen zu rechnen ist. Nicht zuletzt
zur Sensibilisierung habe ich im Jahr
2020 zusammen mit dem Regierungs-
rat Zug, dem Bundesamt fiir Cyber-
sicherheit und weiteren Experten das
Nationale Testinstitut fiir Cybersicher-
heit NTC gegriindet, welches es sich zur
Aufgabe gemacht hat, Schwachstellen
dort aufzudecken und zu beheben, wo
kritische Schiaden drohen, aber seitens
des Marktes zu wenig investiert wird.

Kommen im OT-Bereich die gleichen
Security-Tools zum Einsatz wie bei
derIT?

Der Hauptunterschied liegt in den
zugrunde liegenden Mechanismen.
Zwar gelten die meisten Prinzipien und
Paradigmen der IT-Sicherheit auch fiir
die OT-Welt. Dennoch gibt es zum Teil
verschirfte Anforderungen, spezifi-
sche Normen wie die IEC-62443-Reihe
tiber industrielle Kommunikations-
netze und dedizierte Referenzarchitek-
turen wie dem Purdue Model. Um ein
paar konkrete Beispiele zu nennen: In
der OT miissen Updates haufig over-
the-air funktionieren, signiert sein und
ausfallsichere Prozeduren bereitstel-
len, um Ausfille von Produktions- und

Versorgungsanlagen zu minimieren
oder ganz zu vermeiden. In der IT wer-
den die Updates haufig von Menschen
eingespielt und durch den Prozess
begleitet. In der OT miissen sie weitge-
hend autonom und per Fernwartung
ablaufen. Dariiber hinaus ist die Erken-
nung von Anomalien wichtig und muss
ebenfalls moglichst autonom erfolgen,
auch aus der Ferne.

Im Gegensatz zur IT unterscheiden
sich auch die Authentifizierungsme-
chanismen: Verfahren zur Sicherstel-
lung einer falschungssicheren und
nichtkopierbaren Geriteidentitit, zum
sicheren Booten und zur Bereitstellung
eindeutiger Credentials sind in der
OT-Welt wichtiger alsin der IT-Welt, in
der sich Personen an Geriten durch
Passworteingabe oder die Bereitstel-
lung weiterer Faktoren authentifizieren
konnen. Zudem haben OT-Geréte oft
eine begrenzte Rechenleistung auf-
grund einer schwicheren oder einge-
schrankten Stromversorgung. Folglich
muss hdufig schwichere Kryptografie
verwendet werden, da diese ressour-
censchonender ist.

Auchdie Systemarchitekturen unter-
scheiden sich: In der OT-Welt ist die
Harvard-Architektur zu bevorzugen,
da sie im Gegensatz zur weitverbreite-
ten Von-Neumann-Architektur die
Daten und den Programmcode in
getrennten Speichern ablegt. Dies hat
den Vorteil, dass Schwachstellen durch
Buffer Overflows, bei denen Daten als
Programmcode interpretiert und aus-
gefiihrt werden, weniger leicht ausge-
nutzt werden konnen. Ein weiterer
Unterschied auf technischer Ebene
besteht darin, dass OT-Gerdte hiufig
iiber proprietdre Protokolle miteinan-
der kommunizieren, die von den
Geriteherstellern entwickelt wurden
und von IT-Sicherheitslosungen nicht
vollstindig unterstiitzt werden. Auch
das Testen dieser Losungen ist aufwen-
diger und weniger umfassend.

Abschliessend mochte ich noch auf
die Notwendigkeit einer vollstindigen
Dokumentation und explizit kommuni-
zierter Annahmen {iber den Ein-
satzzweck hinweisen. Die wihrend der
Entwicklung durchgefiihrten Bedro-
hungsanalysen (Threat Modeling)
basieren auf Annahmen tber Einsatz-
zweck und Angreifermodelle. Werden
diese nicht an den Betreiber kommuni-
ziert oder bei Anlagenanpassungen
nicht beriicksichtigt, so konnen gefihr-



liche Situationen entstehen, die im
Sicherheitsdispositiv nicht berticksich-
tigt wurden.

Welche Fidlle von Angriffen auf OT
kennen Sie?

Die Liste ist lang. In vielen Fallen wur-
den dabei IT-Systeme angegriffen, um
OT-Systeme zu schadigen. Sowurdeim
Mai2021die Colonial Pipeline, eine der
grossten Treibstoffpipelines in den
USA, Ziel eines Ransomware-Angriffs.
Der Vorfall fiihrte zur voriibergehen-
den Stilllegung der Pipeline und verur-
sachte eine weitreichende Treibstoft-
knappheit, steigende Benzinpreise und
Panikkdufe in Teilen der USA. Die
Betreiber zahlten ein Losegeld von
rund 4,4 Millionen US-Dollar in Bit-
coin. Dieser Angriffund andere promi-
nente Vorfélle unterstreichen die
wachsenden Cyberbedrohungen gegen
OT-Systeme und kritische Infrastruk-
turen: dazu zédhlen der vielleicht
bertihmteste Angriff, Stuxnet, auf das
iranische Nuklearprogramm (2010),
die Sandworm-Angriffe auf die ukrai-
nische Stromversorgung (2015 gegen

230000 Ukrainer fiir etwa sechs Stun-
den, 2016 gegen 700 000 Ukrainer fiir
etwa eine Stunde), und Triton (2017)
auf eine petrochemische Anlage im
Nahen Osten. Hiufig sind die Aufkla-
rung und die Berichterstattung jedoch
unklar, z.B. ist nicht hinreichend
erwiesen, ob der Oldsmar-Wasseranla-
gen-Hack (2021) in Florida tatsachlich
von Cyberkriminellen veriibt wurde.

Wie schitzen Sie die Niitzlichkeit von
neuen Internet-Plattformen wie Scion
fiir die Sicherheit in der OT ein?
Als ehemaliger Wissenschaftler hinter
Scion fallen mir viele positive Aspekte
ein. Wie eingangs erwahnt, denkt man
bei Sicherheit in der Regel an die Ver-
traulichkeit von Daten und nennt dies
als oberstes Sicherheitsziel. In der OT-
Welt, wo die Verfiigbarkeit das oberste
Sicherheitsziel ist, gehtesin erster Linie
darum, dass die Infrastruktur weiter
funktioniert, fast unabhingig davon,
was mit der Aussenwelt passiert.
Aufgrund dieser hohen Verfiigbar-
keitsanforderungenist die Nutzung des
offentlichen Internets als Kommunika-
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tions-Backbone fiir OT-Systeme mit
teilweise hohen Risiken verbunden.
Das heutige Internet ist zu anféllig fiir
Ausfille - sei dies durch gezielte Sabo-
tage oder durch Konfigurationsfehler.
OT-Betreiber greifen daher hiufig auf
teure Mietleitungen oder MPLS-Ver-
bindungen zuriick. Die pfadbasierte
Routing- und Forwarding-Architektur
von Scion macht das Internet wesent-
lich ausfallsicherer: Betreiber von
OT-Systemen konnen durch gezielte
Auswahlder Routing-Pfade und Sicher-
stellung von Redundanz eine hohere
Resilienz fiir ihren Steuerverkehr errei-
chen. Scion schaftt damit eine Konnek-
tivitatsklasse, die kostenglinstiger ist
als heutige Hochverfiigbarkeitslosun-
gen und gleichzeitig zuverldssiger als
das heutige 6ffentliche Internet.

Scion ist zwar kein Allheilmittel fir
alle Probleme, aber unter den richtigen
Bedingungen sehr vielversprechend.
Es konnte zu erheblichen Kostenein-
sparungen fiir die Betreiber fiihren und
neue OT-Anwendungen ermoglichen,
die bisher als wirtschaftlich unrentabel
galten. INTERVIEW: RADOMIR NOVOTNY
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