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Sicherer Betrieb fahrerloser
automatisierter Fahrzeuge

Mindestanforderungen gemass der Verordnung
Uber das automatisierte Fahren (VAF)

bulletin.ch | 2/2026

Fabian Zumkehr, Roland Scherwey, Ahmed Hanachi

Mit dem Inkrafttreten der neuen Verordnung
uber das automatisierte Fahren (VAF) [1] am
1. Méarz 2025 verfugt die Schweiz nun Uber
eine der weltweit fortschrittlichsten landes-
weiten Regulierungen flUr automatisierte
Fahrzeuge. Die VAF setzt die Revision des
Strassenverkehrsgesetzes von 2023 um und
schafft erstmals einen nationalen Rechtsrah-
men, der automatisiertes Fahren der Stufe 3
auf Autobahnen, fahrerlose Fahrzeuge der
Stufe 4 auf definierten Strecken sowie voll-
automatische Parksysteme erlaubt. Sie ver-
langt hohe Standards bezuglich Sicherheit,
Cybersicherheit, Typengenehmigung und
Meldepflichten und schreibt vor, dass fahrer-
lose Fahrzeuge durch in der Schweiz ansas-
sige Operatoren uberwacht werden mussen.

Da aktuelle Fahrzeuge noch nicht VAF-

typgenehmigt sind, laufen alle heutigen
Shuttle- und Logistikprojekte weiterhin
unter der Pilotprojektregelung. Die VAF
markiert damit den Ubergang von Pilotver-
suchen hin zu einer skalierbaren regulierten
automatisierten Mobilitat.

Vor diesem Hintergrund konkretisiert das
Forschungsprojekt «Minimum requirements
for an authorisation to remotely drive automa-
ted vehicles in Switzerland» (MB4 20 _02E_01)
die technischen Grundlagen fur sichere Fern-
uberwachung und Fernintervention. Das
Projekt wurde von SwissMoves im Astra-Pro-
gramm MB4 (Mobilitdt 4.0) eingereicht, im Ap-
ril 2023 gestartet und im Februar 2025 als For-
schungsbericht [2] publiziert. Ziel war es, ro-
buste und praxisnahe Mindestanforderungen
fur Systeme fur den Fernbetrieb (Remote Ope-



ration Systems) zu definieren und zu validieren, um
einen sicheren und zuverléssigen Betrieb fahrerloser
Fahrzeuge zu ermoglichen (Bild 1).

Von den Anforderungen zur Validierung

Um eine solide Basis zu schaffen, wahlte das Projekt-
konsortium (HEIA-FR, BFH, DTC Dynamic Test
Center AG, CertX SA, Eraneos Switzerland AG und
Loxo AG) einen multidisziplindren Ansatz. Aus einer
anfanglichen Datenbank von rund 1000 Anforde-
rungen an das System fir den Fernbetrieb (Remote
Operation System) von automatisierten Fahrzeugen
wurden 247 priorisierte Mindestanforderungen
destilliert. Diese wurden systematisch in drei Haupt-
kategorien eingeteilt: Fernbedienungsstufen-basier-
te Anforderungen (Remote Operation Level — ROL),
die spezifische Funktionen fiir jede Betriebsstufe
definieren, Szenario-basierte Anforderungen, die
reale Herausforderungen wie Netzwerkausfalle
oder Sensorfehlfunktionen adressieren, sowie
193 Anforderungen an die Cybersicherheit zum
Schutz vor internen und externen Bedrohungen.
Zur Gewahrleistung der Praxistauglichkeit wurden
diese Anforderungen durch einen mehrstufigen
Prozess validiert. Dieser umfasste szenariobasierte
Validierungen, experimentelle On-Site-Tests auf ei-
ner spezialisierten Teststrecke sowie Penetrations-
tests zur Uberpriifung der Cybersicherheit.

Taxonomie, Praxistests und Latenz-Toleranz
Ein zentrales Ergebnis des Projekts ist die Entwicklung
einer umfassenden Taxonomie fir Fernbedienungs-
stufen, die sogenannten «Remote Operation Levels»
(ROL) (Tabelle 1). Diese flinfstufige Klassifizierung
(ROL 1 bis ROL 5) schafft eine klare Differenzierung
zwischen der lokalen Fernbedienung

(ROL 1), des direkten Fernfahrens tiber

anspruchsvoll, aber mit entsprechendem Training
alsbeherrschbar. Szenarien wie die «False Positive»-
Hinderniserkennung, bei der ein Fahrzeug falsch-
licherweise stoppt, bestatigten ausserdem die prak-
tische Relevanz der entwickelten Anforderungen,
da solche Situationen durch Ferneingriffe effizient
gelost werden konnten.

Validierung der Cybersicherheit

Ein zentraler Pfeiler des Forschungsprojekts war die
Cybersicherheit, da ein Fernlenksystem nur dann
als sicher gelten kann, wenn seine Resilienz gegen-
uber Cyberangriffen nachgewiesen ist. Um dies zu
gewahrleisten, wurden 193 spezifische Cybersicher-
heitsanforderungen definiert, die sich an internati-
onalen Standards wie der UN Regulation No. 155 [3],
ISO/IEC 27001 und ISA/IEC 62443 orientieren.

Die Validierung dieser Anforderungen erfolgte
auf zwei Ebenen: Wahrend prozessuale Anforde-
rungen durch organisatorische Audits gegen spezi-
fische Normen validiert werden konnen, wurde zur
Uberpriifung der technischen Robustheit ein rigo-
roser Penetrationstest (Pentest) durchgefuhrt. Die
Tests konzentrierten sich auf das Loxo-Alpha-
1-Fahrzeug und die zugehorige Fernbedienungs-
station (Remote Operation Station). Dabei wurde ein
Bedrohungsakteur simuliert, der die externen, in-
ternen und physischen Perimeter der Systeme
angriff. Im Rahmen kontrollierter Penetrationstests
wurden, ausgerichtet an den Hauptrisiken, folgen-
de Ziele verfolgt: der Versuch, die Remote-Operator-
Stationen zu kompromittieren, der Versuch, die
Kontrolle Uiber ein Fahrzeug zu ibernehmen sowie
die Identifikation von Schwachstellen im Sicher-
heitsdesign. Die Methodik orientierte sich an etab-

ein Netzwerk (Teleoperation, ROL 2), f
der Fernunterstutzung (Teleassistenz,
ROL 3 und 4) und der reinen Uberwa-
chung (ROL 5). Diese Klassifizierung ist
entscheidend, um die Verantwortlich-
keiten von Operatoren und Systemen
klar zuzuordnen und situations-
gerechte Eingriffe zu ermoglichen.

In praktischen Tests mit den Fahr-
zeugen Loxo Alpha und BFH Smart-
shuttle wurden kritische Aspekte un-
tersucht. Slalomtests zeigten, dass die
Manovrierfahigkeit bei niedrigen Ge-
schwindigkeiten bis 6 km/h selbst bei
statischen Netzwerk-Latenzen von
bis zu 850 ms stabil bleibt (Bild 2).
Dies belegt die technische Machbar-
keit der Teleoperation (ROL 2) unter o
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Bild 1 Uberblick Gber ein System fiir den Fernbetrieb (Remote Operation
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Bild 2 Ergebnisse der Slalomtests bei unterschiedlichen Latenzen. Bis 850 ms zeigten die Fahrzeuge eine stabile und
prazise Manovrierfahigkeit.

lierten Standards wie MITRE ATT&CK und dem
Open Worldwide Application Security Project
(OWASP).

Im Rahmen des Projekts wurden 80 der 193 An-
forderungen mittels dieses Pentests validiert. Sie
halfen, die Vollstandigkeit der definierten Anforde-
rungen zu untermauern und zeigten die Resilienz
des Systems gegentber internen und externen
Bedrohungen auf. Das Projekt empfiehlt daher,
regelmadssige Penetrationstests als festen Bestand-
teil eines Cybersecurity-Risikomanagement-Pro-
zesses zu etablieren.

Empfehlungen fur die Praxis

Die Projektergebnisse liefern eine direkte techni-
sche und methodische Grundlage zur Umsetzung
der VAF. Insbesondere die Artikel 34 bis 43 der VAF,
welche die Verantwortlichkeiten, Qualifikationen
und technischen Bedingungen fir den Betrieb fah-
rerloser Fahrzeuge festlegen, werden durch die de-
finierten Anforderungen und die ROL-Taxonomie
konkretisiert. Das Projekt schafft damit eine wissen-
schaftliche Basis fur die behordliche Zulassung von
Fernbedienungssystemen.

Aus den Erkenntnissen wurden sieben zentrale
Empfehlungen abgeleitet. Dazu gehoren die Priori-
sierung der Sicherheit durch stabile Kommunika-
tionsverbindungen und Redundanz, die kontinuier-
liche Weiterentwicklung von Testszenarien fur
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komplexe urbane Umgebungen sowie die Integra-
tion neuer Technologien wie 5G zur Verbesserung
der Skalierbarkeit. Besonders hervorgehoben wird
auch die Notwendigkeit, strukturierte und standar-
disierte Schulungs- und Zertifizierungsprogramme
flr Operatoren zu etablieren, um sicherzustellen,
dass diese auch in kritischen Situationen souveran
handeln konnen.

Laufende Projekte

Die in der VAF vorgesehenen Einsatzbereiche wer-
den heute bereits in einer Reihe von Pilotprojekten
praktisch erprobt. Diese Initiativen liefern wertvolle
Erfahrungen fur die sichere Integration fahrerloser
Fahrzeuge in reale Betriebsumgebungen und geben
wichtige Ruckmeldungen fur die neuen Genehmi-
gungsverfahren.

In Bern untersucht das Projekt Dynamic Micro
Hub von Loxo und Planzer, wie ein autonomes
Transportfahrzeug die stadtische Feinverteilung
durch automatisierte Zwischentransporte unter-
stutzt. Am Flughafen Zirich betreibt WeRide das
erste europaische Level-4-Shuttle im realen Flug-
hafenbetrieb und sammelt Daten zu Fernuber-
wachung, Funkstabilitdt und sicherheitsrelevanten
Reaktionen. Im Furttal testen STL, SBB und der Kan-
ton Zurich ein Verbundsystem autonomer Shuttles
zur Anbindung lokaler Gemeinden an den offentli-
chen Verkehr. In Arbon wird erstmals ein standard-



grosses automatisiertes Linienfahrzeug unter Fern-
Uberwachung reguldr betrieben, wahrend das Ride-
Pooling-Projekt AmiGo von PostAuto in St. Gallen
zeigt, wie autonome On-Demand-Fahrzeuge den OV
erganzen konnen.

Dartber hinaus untersuchen weitere Projekte
zukiinftige Einsatzmodelle. Im Kanton Zug wird die
Machbarkeit autonomer Ride-Hailing-Dienste ana-
lysiert, wahrend in Genf sowohl eine grossere Shut-
tleflotte als auch ein automatisiertes Busdepot ge-
testet werden, das neue Maoglichkeiten fur Park-
prozesse, Flottenorganisation und betriebliches
Verkehrsmanagement aufzeigt.

Auch die Hochschulen leisten einen wichtigen
Beitrag zur Weiterentwicklung dieser Technolo-
gien. An der Berner Fachhochschule (BFH) werden
automatisierte Shuttles auf Basis retrofitteter Platt-
formen betrieben, um Software-Komponenten fiir
den Level-4-Betrieb und Remote Operation zu erfor-
schen und zu testen. Die Hochschule fir Technik
und Architektur Freiburg (HTA-FR) arbeitet zusam-
men mit SwissMoves an mehreren Forschungs- und
Entwicklungsprojekten [4-6], unter anderem zu
automatisierter ~ Warenlogistik, landwirtschaft-
lichen Anwendungen sowie zur Automatisierung
von Busdepots.

Diese Projekte verdeutlichen, wie wichtig klare
Prozesse, verlassliche Kommunikationsverbindun-
gen und robuste Mechanismen fur Ferninterven-
tion und Stérungsmanagement sind. Das sind The-
men, die im Entwurf der Astra-Weisungen eine

Fernsteuerung vor Ort
ohne OEDR*-Sensoren

Fernbedienungsstufe

Bezeichnung

Aufgabe

DDT*-Verantwortung des Operators

OEDR*-Verantwortung des Operators

Unterstiitzungssystem fir
Fernfahrer aktiv

Verantwortung

Standort des Operators

enzung

Betriebssicherheitskriterien
(MRM*-Ausléser)

Typische Situation

“ADS = Automated Driving System (Automatisiertes Fahrsystem)
*AEBS = Advanced Emergency Braking System (fortschrittliches Notbremssystem)

Fernsteuerung <
mit OEDR*-Sensoren

zentrale Rolle spielen und in der Stellungnahme
der SAAM als besonders relevant hervorgehoben
werden.

Zusammenfassung und Perspektive
Das Forschungsprojekt MB4 20_02E_01 hat mit der
Definition und Validierung von Mindestanforde-
rungen erstmals eine technische Grundlage fur den
sicheren Betrieb von Systemen fiir den Fernbetrieb
geschaffen. Es verbindet die regulatorischen Anfor-
derungen der VAF mit einer technischen Konkreti-
sierung, wie Verantwortlichkeiten, Qualifikationen,
Sicherheitsmechanismen und Kommunikationsan-
forderungen wirksam umgesetzt werden kénnen.
Die Empfehlungen des Projekts identifizieren kla-
ren Entwicklungsbedarf: Erweiterung der Szena-
rien, technologische Aktualisierung, Umgang mit
variablen Latenzen, Pflege der Anforderungen, Qua-
lifikation der Operatoren und internationale Harmo-
nisierung. Das neue Forschungsprojekt MB4_25_04B
«System resilience needs with automated vehicles»
mit dem Projektkonsortium HTA-FR mit SwissMoves,
CertX, Loxo, Sunrise, RB-Consulting und der Hoch-
schule Kempten kntupft direkt daran an. Es soll unter-
sucht werden, wie Leitstellen, Fahrzeuge und Infra-
struktur gegentber Storungen resilient gestaltet
werden konnen und wie Eskalations- und Wieder-
anlaufprozesse aussehen mussen. Mit der Aus-
schreibung MB4 25 02] «Deployment of operators
to monitor and support driverless vehicles» wird die
Forschung zum Fernbetrieb weitergefithrt. Aufbau-

Teleassistenz

*DDT = Dynamic Driving Task (Dynamische Fahraufgabe)
*MRM = Minimal Risk Manoeuvre (Minimalrisikomanover)

*OEDR = Object and Event Detection and Response (Objekt- und Ereigniserkennung und -reaction)

v

Tabelle 1 Die Taxonomie der Fernbedienungsstufen (Remote Operation Levels - ROL) schafft eine klare Struktur fur die

Verantwortlichkeiten im Fernbetrieb.
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end auf MB4 20 02E 01 sollen im Rahmen realer
Betriebsbedingungen, unter anderem im Kontext
des Postauto-Pilotprojekts «AmiGo», empirisch fun-
dierte Erkenntnisse zum Einsatz von Operatorinnen
und Operatoren im skalierbaren Flottenbetrieb
gewonnen werden.

Damit entsteht eine konsistente Verbindung zwi-
schen VAF-Rahmen, den Aktivitdten von SAAM und
SwissMoves sowie der technischen Umsetzung
durch die MB4-Projekte. Die Schweiz starkt dadurch
ihre Rolle als internationale Referenz fur verant-
wortungsvolle, sichere und praxiserprobte automa-
tisierte Mobilitdt in der Schweiz.

Referenzen

[11 Verordnung Uber das automatisierte Fahren (VAF).
www.fedlex.admin.ch/eli/oc/2025/50/de

[2] Forschungsbericht MB4_20_02E_01.
www.mobilityplatform.ch/de/research-data-shop/product/1791

[3] UN Regulation No. 155 - Cyber security and cyber security management
system.

[4] Jan Huber, <Améliorer l'efficacité des transports», Bulletin Electrosuisse
2/2025,S.26-29, 2025.

[5] Gabriel Python, Gabrielle Thurnherr, Eric Silva, «<Automatisation de
véhicules téléopérés», Bulletin Electrosuisse 3/2024, S. 60-63, 2024.

[6] Michael Mader, Gabriel Python, Denis Rosset, «Vers une mobilité
connectée et sécurisée», Bulletin Electrosuisse 2/2024, S. 46-49, 2024.

Links

> www.saam.swiss/projects/requirement-for-remotely-driven-vehicle-astra
> www.saam.swiss/switzerlands-regulatory-framework-for-automated-and-
driverless-vehicles-implementation-on-1st-march-2025
www.astra.admin.ch/astra/de/home/themen/intelligente-mobilitaet/
automatisiertes-fahren.html
www.bfh.ch/de/aktuell/storys/2025/mobility-40-astra
>www.heia-fr.ch/en/applied-research/rosas

\

\Y

Autoren

Fabian Zumkehr ist Senior Manager im Bereich Cybersecurity bei Eraneos
Switzerland AG.

> Eraneos Switzerland AG, 3008 Bern

> fabian.zumkehr@eraneos.com

Roland Scherwey ist ordentlicher FH-Professor an der Hochschule fur
Technik und Architektur Freiburg und Vizeprasident von SwissMoves.

> HTA-FR, 1700 Freiburg

> roland.scherwey@hefr.ch

Ahmed Hanachi ist Projektleiter fur Forschungsprojekte im Bereich des
automatisierten Fahrens an der Berner Fachhochschule.

> BFH, 2537 Vauffelin

> ahmed.hanachi@bfh.ch

Die Autoren danken dem Bundesamt flr Strassen ASTRA und der Arbeits-
gruppe MB4 fur die Finanzierung und Unterstitzung dieses Forschungspro-
jekts. Besonderer Dank gilt der Begleitkommission unter dem Vorsitz von
Martin Neubauer sowie ihren Mitgliedern fur die konstruktive fachliche
Begleitung. Ebenso bedanken wir uns bei allen Projektpartnern, insbesondere
den beteiligten Test- und Validierungsinstitutionen, flr ihre Beitrdge in den
Bereichen Methodik, Tests, Validierung und Fachexpertise.

ANZEIGE

Schpeider

Schneider

Fur Flotten, Gewerbe & o6ffentliche Standorte entwickelt.

Maximale Verfugbarkeit — 24/7 tberwacht via EcoStruxure™.

720 kW High-Power — Fur maximale Leistung am Standort

Schneider StarCharge Fast

bulletin.ch | 2/2026

12 Ladepunkte gleichzeitig — Mit bis zu 480 kW pro Ladepunkt
Modular & dezentral — Mit 6 Sateliten, flexibel positionierbar
97 % Effizienz — Weniger Energieverluste, mehr Nachhaltigkeit

24/7 Remote Monitoring — Maximale Verfugbarkeit




